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Lecture du 15 févrer 2016

Vu les procédures suivantes

17 Sous le n® 389140, par une requéte et un mémoire en réplique, enregistrés
les 1 aviil et 27 octobre 2015 au secrétariat du contentieux du Conseil d'Etat, ’association
French Data Network, Passociation La Quadrature du Net ot la Fédération des fournisseurs
d’acceés A internet associatifs demandent au Conseil d’Etat :

1°) d’annuler pour excés de pouvoir le déeret n® 2015-125 du S février 2015
relatif au blocage des sites provoquant & des actes de terrorisme ou en faisant Papologie et des
sites diffusant des images et représentations de mineurs 4 caractére pornographique ;

2°) de metire 4 la charge de I'Etat la somme de 1 024 euros au titre de Particle
L. 761-1 du code de justice administrative.

....................................................................................

2° Sous le n°® 389896, par une requéte et un mémoire en réplique, enregistrés
les 30 avril et 27 octobre 2015 au secrétariat du contentieux du Conseil d’Etat, ’association
French Data Network, I'association La Quadrature du Net et la Fédération des fournisseurs
d’accés a internet associatifs demandent au Conseil d’Etat - '

1%} d’annuler pour excés de pouvoir le déeret n® 2015-253 du 4 mars 2015
relatif au déréférencement des sites provoguant & des actes de terrorisme ou en faisant Papologie
et des sites diffusant des images et représentations de mineurs 4 caractére pornographique ;
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2°) de mettre 4 la charge de I'Etat la somme de 1 024 euros au titre de Particle
L. 761-1 du code de justice administrative.

....................................................................................

Vu fes autres pigces des dossiers ;

Vu:

- la Constitution ;

- la convention européenne de sauvegarde des droits de "homme et des Iibertés
fondamentales ;

- le code pénal, notamment ses articles 227-23 et 421-2-5 :

- le code des postes et des comrmunications glectroniques ;

- la loi n® 78-17 du 6 janvier 1978 ;

- Ia loi n° 2004-375 du 21 juin 2004, modifide par 1a loi n® 2014-1353 du
13 novembre 2014 ;

- le code de justice administrative ;

Aprés avoir entendu en séance publique
- le rapport de M. Clément Malverti, auditeur,
- les conclusions de Mme Béatrice Bourgeois-Machureay, rapporteur public ;

Vu la note en délibéré, enregistée le 3 février 2016, présentée par ["association
French Data Network, ’association La Quadrature du Net et la Fédération des fournisseurs
d’accés & internet associatifs ;

1. Considérant que les requétes n® 389140 et 389896 de 1’association French
Data Network, de ["association La Quadrature du Net et de la Fédération des fournisseurs
d’accés & internet associatifs présentent 4 juger des questions semblables ; qu'il y a lieu de Jes
Joindre pour statuer par une seule décision ;

2. Considérant que la société Article 19 justifie d’un intérét suffisant a
Pannulation du décret du 5 février 2015 relatif au blocage des sites provoquant & des actes de
terrorisme ou en faisant Papologie et des sites diffusant des images et représentations de mineurs
a caractere pornographique ; qu’ainsi, son infervention est recevable ;

3. Considérant que article 6-1 de la foi du 21 juin 2004 pour la confiance
dans I’économie numérique, créé par Particle 12 de la Ioi du 13 novembre 20614 renforcant les
dispositions relatives 4 la lutte contre le terrorisme, prévoit que « lorsque les niécessités de la
lutte conire la provocation & des actes terroristes ou Papologie de tels actes relevant de
Uarticle 421-2-5 du code pénal ou conire la diffusion des images ou des représeniations de
mineurs relevant de larticle 227-23 du méme code e justifient, lautorité administrative peut
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demander » & Péditeur ou a Phébergeur du site internet « Je retrait des contenus » qui
contreviennent 4 ces mémes articles ; qu'en vertu de ces dispositions, I"autorité administrative
peut, si le retrait demandé n’est pas effectué dans un délai de vingt-quatre heures, notifier aux
fournisseurs d’aceés A internet la liste des adresses €lectroniques des services de communication
au public en ligne concernés, qui doivent alors empécher sans délaj I'accés & ces adresses ; que
autorité administrative peut €galement notifier ces adresses glectroniques aux exploitants de
moteurs de recherche ou d’annuaires, qui prennent foute mesure utile pour faire cesser le
référencement du service de communication au public en ligne ; qu’une personnalité qualifiée,
désignée par la Commission nationale de linformatique et des libertés, a pour mission de vérifier
que les contenus dont Fautorité administrative demande le retrait ou que les sites dont elle
ordonne le blocage ou le déréférencement entrent dans le champ des dispositions du code pénal
sanctionnant la provocation au terrorisme, apologie du terrorisme ou la diffusion d'images
pédopornographiques ;

4. Considérant que le décret du 5 février 2015 contests par la reguéie
n® 389140 précise la procédure permettant d'empécher l'accés des infernautes aux sites incitant &
la commission d'actes de terrorisme ou en faisant l'apologie et aux sites diffusant des images et
représentations de mineurs a4 caractére pomographique ; quil dispose que Pautorité
administrative mentionnée & Particle 6-1 de la loi du 21 juin 2004 est Poffice central de lutte
contre la criminalité lide aux technologies de I'information et de la communication de la direction
génerale de la police nationale ; qu'il définit la notion d« adresses électroniques » pour
Papplication des mémes dispositions législatives : qu’il prévoit que les internautes qui tentent de
s¢ connecter aux sites dont laccés est bloqué sont dirigés vers une page d'information du
ministére de lintérieur indiguant les motifs de la mesure prise et les voies de recours ; qu’il
prévoit en outre que les mesures de blocage sont levées dés que le serviee a disparu ou que son
contenu ne présente plus de caractére illicite ; quil précise enfin que fa personnalité qualifiée
désignée au sein de fa Commission nationale de linformatique et des libertés dispose des
services de cetfe autorité administrative indépendante ;

5. Considérant que le décret du 4 mars 2015 contesté par la requéte n®
389896 precise la procédure selon laquelle est demandé aux exploitants de moteurs de recherche
ou d'annuaires le déréférencement des sites incitant 4 la commission d'actes de terrorisme ou en
faisant 'apologie et des sites diffusant des images et représentations de mineurs a caractére
pornographique ; qu'il renvole, pour I'identification de Iautorité administrative mentionnée a
Particle 6-1 de l1a loi du 21 juin 2004 et pour les dispositions relatives 4 la personnalité qualifiée,
au décret du 5 février 2015 relatif au blocage des mémes sites ; qu'il prévoit enfin que les
mesures de déréférencement sont levées dés que le service a disparu ou que son contenu ne
présente plus de caractére illicite ;

6. Considérant que I’association French Data Network, Passociation La
Quadrature du Net et la Fédération des fournisseurs d'accés 2 internet associatifs demandent
["annulation de ces deux décrets

Sur la éealité externe

7. Considérant, en premier lie, que le premier alinéa de Particle 6-1 de la loi
du 21 juin 2004 prévoit que « 'autorité administrative peut notifier qux [fournisseurs d'aecés ¢
Internet] la liste des adresses électronigues des services de communications au public en ligne
conlrevenant [aux] articles 421-2-5 et 227-23 [du code pénal]. Ces personnes doivent alors

-empécher sans délai 'accés d ces adresses » ; que le quatriéme alinéa de P’article 3 du déeret du

5 février 2015 précise que « les wiilisateurs des services de communication au public en ligne
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auxquels l'accés est empéché sont dirigés vers une page d'information du ministére de | intérieur,
indiguant pour chacun des deux cas de blocage les motifs de la mesure de protection et les voies
de recours » ; que, si elle implique que le serveur du minjstére de I'intérieur sera nécessairement
destinataire des donndes de connexion des internautes tentant d’accéder 4 un site blogué, ceite
réorientation des internautes vers une page d’information du ministére de Iintérieur ne constitue
qu'une modalité de mise en ceuvre du dispositif de blocage prévu par la fol et n’implique pas une
atieinte au secret des correspondances qui n’aurait pu étre prévue que par celle~ci ; que, dés lors,
le moyen tiré de ce que le décret du 5 février 20135 seraif entaché d’incompétence sur ce point
doit &tre écartd ;

8. Considérant qu'aux termes du quatridme alinéa de Particle 6-1 de 1a loi du
21 juin 2004 : « L'autorité administrative peut également notifier les adresses électroniques dont
les conlenus contreviemnent aux articles 421-2-5 et 227-23 du code pénal aux moleurs de
recherche ou aux annuaires, lesquels premnent toute mesure utile destinde Jaire cesser le
référencement du service de communication au public en ligne (..) » ; que article 1% du décret
du 4 mars 2015 prévoit que 'autorité administrative peut « notifier aux exploitants de moteurs de
recherche ou d'annuaives les adresses électroniques dont les confenus contreviemment aux
articles 421-2-5 et 227-23 du code pénal selon un mode de iransmission sécurisé, qui en garantif
la confidentialité et Uintégrité » : que le décret du 4 mars 2015 ne prévoit ainsi aucune restriction
& la liberté de communication qui ne résulte déja de 1a loi ; que fe moyen tiré de ce quil serait
entaché d’incompétence sur ce point doit donc Atre écarté

9. Considérant, en second lieu, que les associations requérantes soutiennent
que les décrets attaqués ont été pris & Pissue d'une procédure irrégulitre faute d’avoir été
précédés de P'étude d'impact prévue par la circulaire du 17 féveer 2031 relative 4 la
simplification des normes concernant les entreprises ot les collectivités territoriales ; que,
toutefois, cette circulaire, adressée par le Premier ministre aux ministres, se borne a fixer des
orientations pour I’organisation du travail gouvernemental ; que les associations reguérantes ne
peuvent dés lors utilement invoquer sa méconnaissance & I'appui de leurs requétes contre les
décrets attaqués ; :

Sur la 1épalité interne

En ce gui concerne la méconnaissance de I'article 16 de la Déclaration des
droits de ’homme et du citoven de 1789 :

10, Considérant que, ainsi qu'il a été dit, le législateur a chargé lautorité
administrative de déterminer les adresses €lectroniques & bloguer ou & déréférencer, les décrets
attaqués se bornant a désigner I"office central de lutte contre la criminalité lide aux technologies
de I'information et de la communication pour I'exercice de cette mission et a préciser la
procédure a suivre ; que la conformité des dispositions adoptées sur ce point par le législatenr
aux exigences constitutionnelles résultant de Particle 16 de la Déclaration des droits de "homme
et du citoyen de 1789 ne saurait étre contestée devant ie Conseil ’Etat, statuant au contentieux
en dehors de la procédure prévue & Particle 61-1 de la Constitution ;

En ce qui concerne Patteinte disproportionnée 2 la liberté d’expression carantie
par Uarticle 10 de la convention européenne de sauvegarde des droits de I"homme et des libertés

fondamentales :

11, Considérant qu’aux termes de I'article 10 de ia convention européenne de
sauvegarde des droits de I"homme et des libertés fondamentales : « 1. Toute personne a droit & la
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liberté d'expression. Ce droit comprend lg liberté d'opinion et la liberié de recevoir ou de
communiquer des informations ou des idées sans qu'il puisse y avoir ingérence d'autorités
publiques et sans considération de frontiére, Le présent article w'empéche pas les Eiais de
soumellre les entreprises de radiodiffusion, de cinéma ou de 1elévision & um régime
d'autorisations. / 2. L'exercice de ces libertés comportant des devoirs et des responsabilités peur
étre soumis a certaines formalités, conditions, vestrictions ou sanctions prévues par i loi, qui
constituent des mesures nécessaires, dans ure sociélé démocratique, & la sécurité nationale, &
Uintégrité territoriale ou & la stireté publique, & la défense de l'ordre et & la prévention dy crime,
a la protection de la santé ou de la morale, & Ia protection de la répuration ou des droits
d'autrui, pour empécher la divulgation d'informations confidentielles ou pour garantir U'aulorité
er l'impartialité du pouvoir judiciaire » quil résulte de ces stipulations que les restrictions
apportées 2 la liberté d’expression ne peuvent étre autorisées que si elles sont prévues par Ja joi,
répondent 4 des finalités légitimes et sont adaptées, nécessaires et proportionnées a Pobjectif
poursuivi :

12. Considérant, en premier fien, que les dispositifs de blocage et de
déréférencement prévus par les décrets attagués ont pour objectifs 1égitimes, d’une part, de
restreindre, pour les internautes de bonne foi, Paccds aux sites provoquant & des actes de
terrorisme ou en faisant Papologie et aux sites diffusant des images et représentations de mineurs
a caractére pornographique et, d’autre part, de géner I"accés volontaire de certains internauies 3
ces contenus ;

13, Considérant, en deuxiéme Heu, qu’an regard de ces objectifs, la
circonstance qu'il serait techniquement possible, pour certains, de contourner Ie blocage ou le
déréférencement des sites au contenu illégal ne peut conduire 4 regarder ces dispositifs comme
inadaptés aux objectifs poursuivis ;

14. Considérant, en froisidme licy, quwil ne résulte pas des stipulations
précitées de Particle 10 de la convention europeenne de sauvegarde des droits de I"homme ef des
libertés fondamentales que les mesures de blocage et de déréférencement en canse ne puissent
étre ordonnées que par un juge ;

15. Considérant, en quatridme lieu, que les risques limités de « sur-blocage »
résultant de la fechnique du blocage par nom de domaine ne sauraient conduire & regarder
comme disproportionné le dispositif de blocage prévu par I"article 6-1 de la loi du 21 juin 2004 ;
qu’il ne ressort pas des piéces du dossier que d’autres dispositifs, impliquant une ingérence dang
Pexercice des droits des individus moins forte, permettraient d’atieindre les objectifs poursuivis ;

6. Considérant, en cinguidme Heu, gue le troisiéme alinda de Particle 6-1 de
la loi du 21 juin 2004 prévoit la transmission de Ia liste des adresses électroniques a bloquer ou &
déréférencer & une personnalité qualifiée, désignée en son sein par la Commission nationale de
Pinformatique et des libertés, qui « s ‘assure dz la régularité et des conditions d’établissement,
de mise & Jour, de communication et d*utilisation de la liste », peut émettre des recommandations
4 I'autorité administrative et, le cas échéant, saisir le juge administratif ;| que les articles 5 des
décrets attaqués prévolent que cette persomnalité qualifiée « dispose pour I'exercice de ses
Jonctions des services de la Commission nationale de Vinformatique et des libertds », peut
bénéficier de I’assistance d’un interpréte ot se voit transmettre les motifs des demandes de retrait
adressés aux éditeurs et aux hébergeurs ; qu’elle dispose ainsi des moyens humains, techniques
et financiers nécessaires pour s’assurer de la régularité des demandes de blocage et de
déréférencement formuldes par I'autorité administrative - que la décision de cetie dernidre est par
ailleurs susceptible d*éire contestée & tout moment et par foute personne intéressée devant le juge
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administratif, le cas échéant en référé ; qu’enfin, les articles 4 des décrets attaqués prévoient que
« l'office central de lutte contre la criminaliié lide aux technologies de I'information et de la
communication vérifie au moins chaque trimestre que les adresses électroniques nolifiées ont
toujours un contenu présentant un caractére illicite » et que, si tel n’est plus le cas, ces adresses
sont retirées de la liste et les mesures de blocage et de déréférencement levées , que,
contrairement & ce qui est souten, ces ditférents éléments sont de nature 3 permetire une mise en
ceuvre des dispositifs de blocage et de déréférencement contestés sans atteinte disproportionnée &
Ia liberté d’expression ;

En ce qui concerne l2 méconnaissance du principe de confiance lésitime. du
principe de sécurité juridigque et de Pobiectif 4 wvaleur constitutionnelle de clarté et
&’intelligibilité de la norme :

17. Considérant que le principe de confiance légitime, qui est au nombre des
principes généraux du droit de P'Union européenne, ne trouve a s’apphiquer dans Fordre
juridique national que dans le cas ot la situation juridique dont a & connaitre le juge administratif
frangais est régie par le droit communautaire ; qu'ancun fexte de droit de I'Union, notamment pas
la directive du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des
données & caractére personnel et la protection de la vie privée dams le secieur des
communications électroniques, n'a pour objet de régir les modalités de blocage et de
déréférencement de sites au contenu iliicite : que, par suite, les associations requérantes ne
peuvent utilement invoquer le principe de confiance légitime ;

18. Considérant que les dispositions des décrets atftaqués ne sont pas
équivoques et sont suffisamment précises ; qu’ainsi, contrairement 4 ce qui est soutenu, elles ne
méconnaissent, pour ce motif, ni le principe de séeurité juridique ni ’objectif 4 valeur
constitationnelle de clarté et d'intelligibilité de la norme |

En ce qui conceme la méconnaissance du paragraphe 1 de article 6 de la
convention européenne de sauvegarde des droits de homme et des libertés fondamentales :

19. Considérant que les dispositifs de blocage et de déréférencement litigieux,
dont P'objectif rappelé plus haut est de restreindre Iaccés, volontaire on involontaire, 4 des
contenus illicites, constituent des mesures de police adminisirative ; que, par suite, et en tout état
de cause, nj le principe général des droits de la défense ni les stipulations du paragraphe 1 de
Particle 6 de la convention européenne de sauvegarde des droits de I"homme et des libertés
fondamentales ne peuvent étre utilement invoqués ;

En ce gui concerne la méconnaissance des régles encadrant la mise en ceuvre
d’un traitement de données 3 caractére personnel et sur Iatteinte 4 [a vie privée et a la protection
des données 3 caractére personnel :

20. Considérant qu'aux termes de article 2 de la loi du 6 janvier 1978 relative
4 Pinformatique, aux fichiers et aux libertés ; « La présente loi Sappligue aux traitements
automalisés de données & caractére personnel, ainsi gu'aux Iraitements ron automatisés de
données d caractére personnel contenues ou appelées & figurer dans des fichiers (...;. Constitue
un iraitement de données a caractére personnel toute opération ou tout ensemble d'opérations
portant sur de ftelles données, quel que soit le procédé utilisé, er notamment la collecte,
U'enregistrement, l'organisation, la conservation, l'adapiation ou la modification, extraction, la
consultation, l'utilisation, la communication par transmission, diffusion ou toute autre forme de
mise & disposition, le rapprochement ou l'interconnexion, ainsi que le verroutllage, l'effucement
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ou la destruction. » ; que, par ailleurs, selon ses termes mémes, le 1 de Particle L. 34-1 du code
des postes et des communications electroniques ne s’applique qu’au « fraifement des données &
caractére personnel dans le cadre de Ig Journiture de  services de communication
électronique » ; que, s’ a pour conséquence que le serveur du ministére de Dintérieur sera
destinataire des données de connexion des internautes tentant d’accéder & un site bloqué, le
disposttif de réorientation vers une page d'information de ce ministére prévu par 1article 3 du
décret du 5 février 2015 n'implique pas, par lui-méme et en V'absence de dispositions en ce sens,
la mise en place d’un traitement de données 3 caractire personnel au sens des dispositions
précitées ; que, dés lors que les décrets attaqués n’autorisent pas autorité administrative &
effectuer une quelconque opération sur les données de connexion qu’elle regoit, le moyen tiré de
la méconnaissance des dispositions de ia loi du 6 janvier 1978 et de Particle L. 34-1 du code des
postes et des communications électroniques ainsi que ie moyen tiré de Patteinte a la vie privée
ou & la protection des données A caractére personnel ne peuvent qu’éire dcartés ;

21. Considérant qu'il résulte de tout ce qui précede, sans qu’il soit besoin de
statuer sur la fin de non-recevoir opposée par le ministre de Pintérieur, que les associations
requérantes ne sont pas fondées & demander Iannulation des décrets quelles aftaguent ; que
leurs conclusions présentées au titre des dispositions de Particle L. 761-1 du code de Jjustice
administrative ne peuvent, par suite, qu’éire rejetées |

DECIDE:

Adticle I*: L’intervention de la société Article 19 est admise.

Article 2 : Les requétes de I'association French Data Network, de P'association La Quadrature du
Net et de la Fédération des fournisseurs d’accés 3 internet associatifs sont rejetdes.

Article 3 : La présente décision sera notifide A I’association French Data Network, & ’association
La Quadrature du Net, a la Fédération des fousnisseurs d’aceds & internet associafifs, au Premier
ministre ef au ministre de I'intérieur. Copie sera adressée 4 la société Article 19,



